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Diretoria de Tecnologia da Informagado

All111 - Evolugoes previstas para o
Sistema de Seguranca da CAPES

Area Demandante: CGS - Coordenacio Geral de Sistemas

Responsavel pelas informagoes:
Jodo Henrique Gouveia - Coordenador-Geral de Sistemas

Descrigao:

Realizar evolugdes no Sistema de Seguranga da CAPES relacionada aos seguintes pontos:
e Melhora na experiéncia do usudrio do fluxo relacionado ao ORCID.

Utilizacdo do nome social.

Criacdo de infraestrutura para monitoramento das aplicagoes.

Migracdo da infraestrutura dos sistemas para container.

Criar solucdo para autenticacdo entre aplicacdes.

Melhorias em relacdo a seguranca.

Central de atualizacdo de dados.

Revisdo da POSIC, adaptacbes para atendimento a nova POSIC.

Exportacdo e importacdo das configuracdes dos sistemas entre ambientes.

Evolucdo no Seguranca Service.

Aprimoramento do controle de acesso privilegiado.

Sustentacdo do Sistema de Seguranca.
Compde o Sistema de Seguranca as aplicagdes: SADMIN, SSO e Seguranga Service.

Requisitos Preliminares:

Melhoria na experiéncia do usudrio do fluxo relacionado ao ORCID.
Permitir a utilizagdo do nome social pelos usuarios da CAPES
Criacdo de infraestrutura para monitoramento das aplicagoes.
o Definicdo dos cendrios de migracao.
e Criacdo dos endpoints de monitoramento para os sistemas.
Migragdo da infraestrutura dos sistemas para container.
e Migracao das aplicagGes para Git e Openshift.
Criar solucdo para autenticagdo entre aplicagOes.
Melhorias em relacdo a seguranca.
e Correcao de problemas de seguranga apontados pelo teste de vulnerabilidade realizado

pela qualidade

Central de atualizagdo de dados
® Criar mddulo unificado para alteragdo e recuperacdo de dados de usudrio nacional e

estrangeiro com nova autenticacao.
Revisdo da POSIC, adaptacgbes para atendimento a nova POSIC
® Diante os itens "I", "lI", "IV", "V" e "XII" do Anexo A presentes na POSIC referente a
portaria Portaria GAB n2 199, de 29 de agosto de 2019, foi implementada solucdo de
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gravacao de acoes do usuario no sistema, que permite analisar acdes de usudrio e apoiar
em possiveis investigacoes.

Exportacdo e importacdo das configuragdes dos sistemas entre ambientes.
Evolucdo no Seguranga Service

Reestruturacdo dos servigos do seguranga service usando arquitetura rest ou
microsservigos.

Aprimoramento do controle de acesso privilegiado

Criar politicas de monitoramento para controle dos acessos de usuarios com grupos
privilegiados.

Sustentacdo do Sistema de Seguranga.

e Atendimento aos clientes (aplicagGes que utilizam os servicos).
e Execucdo de demandas do backlog, definido pelos POs

® Investigacdo de causas de incidentes.

e Correcdo de defeitos nas aplicagoes.

Expectativa de Prazo (semestre/ano):

Assinalar uma Unica opgao para INICIO e outra para TERMINO

INiClO TERMINO
12 20 10 20
SEMESTRE: SEMESTRE: SEMESTRE: SEMESTRE:
X

1 22 1¢° 22

SEMESTRE: SEMESTRE: SEMESTRE: SEMESTRE:

10 20 10 20

SEMESTRE: SEMESTRE: SEMESTRE: SEMESTRE:

1@ 2° 1@ 29

SEMESTRE: SEMESTRE: SEMESTRE: SEMESTRE:
X

Coordenacdo de

Aperfeicoamento de
Pessoal de Nivel Superior




DT/ - Diretoria de Tecnologia da Informagao

Metas:
Ano Meta

2020 12 SEMESTRE:

e Melhora na experiéncia do usudrio do fluxo relacionado ao ORCID.
e Utilizacdo do nome social.
e Sustentagdo do Sistema de Seguranga.

22 SEMESTRE:

Criacdo de infraestrutura para monitoramento das aplicagoes.
Migragdo da infraestrutura dos sistemas para container.

Criar solucdo para autenticacdo entre aplicacGes.

Melhorias em relagdo a seguranca.

Sustentagao do Sistema de Seguranga.

2021 12 SEMESTRE:

Central de atualizagdo de dados.
Revisdo da POSIC, adaptacbes para atendimento a nova POSIC.
Exportagdo e importagdo das configuragdes dos sistemas entre
ambientes.

e Sustentacdo do Sistema de Seguranga.

22 SEMESTRE:

e Evolugdo no Seguranga Service.
e Aprimoramento do controle de acesso privilegiado.
e Sustentacdo do Sistema de Seguranga.

2022 12 SEMESTRE:
® Sustentac¢do do Sistema de Seguranga.
22 SEMESTRE:

® Sustentacgao do Sistema de Seguranca.
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2023 22 SEMESTRE:

® Sustentacdo do Sistema de Seguranga.

Unidade DTI Responsavel: CGS
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